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Kata Pengantar

Debian adalah sistem operasi komputer yang tersusun dari paket-paket perangkat
lunak yang dirilis sebagai perangkat lunak bebas dan terbuka dengan lisensi
mayoritas GNU General Public License dan lisensi perangkat lunak bebas lainnya.

Debian GNU/Linux memuat perkakas sistem operasi GNU dan kernel
Linux merupakan distribusi Linux yang populer dan berpengaruh. Debian
didistribusikan dengan akses ke repositori dengan ribuan paket perangkat lunak
yang siap untuk instalasi dan digunakan.

Debian terkenal dengan sikap tegas pada filosofi dari Unix dan perangkat lunak
bebas. Debian dapat digunakan pada beragam perangkat keras, mulai dari
komputer jinjing dan desktop hingga telepon dan server. Debian fokus pada
kestabilan dan keamanan. Debian banyak digunakan sebagai basis dari banyak
distribusi GNU/Linux lainnya.

Sistem operasi Debian merupakan gabungan dari perangkat lunak yang
dikembangkan dengan lisensi GNU, dan utamanya menggunakan kernel Linux,
sehingga populer dengan nama Debian GNU/Linux. Sistem operasi Debian yang
menggunakan kernel Linux merupakan salah satu distro Linux yang populer dengan
kestabilannya. Dengan memperhitungkan distro berbasis Debian, seperti Ubuntu,
Xubuntu, Knoppix, Mint, dan sebagainya, maka Debian merupakan distro Linux yang
paling banyak digunakan di dunia. Selamat belajar dan berkarya. Good luck.

Bogor, 5 Agustus 2016

Ahmad Riswantio
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SETTING IP ADDRESS

Baik kali ini saya hanya menggunakan 1 Ethernet yang langsung terhubung kepada
1 Client, Berikut tutorialnya:

1. Harus masuk ke file interface

root@ilmugratis99:™# nano setc/networksinterfaces

2. Setting IP Address pada file interface, ini merupakan settingan saya, silahkan
anda ganti untuk address dan netmask sesuai kebutuhan anda.

& This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto 1o
iface lo inet loopback

. . Cwork inters Jika LAN card mau dikasih IP address dinamis,
E primary networ 1ntertace P
auto etho pada baris :
iface etho inet static i face ethO inet static
address 192.168.1.1 di id .
netmask 255.255.255.240 diganti dengan:
i face ethO inet dhcp

Get Help [} Writeout Read File B Frev Fage B cut Text [ cur Fos

3. Lalu restart Network service nya

root@ilmugratis9ss:~#|service networking restart|

Running setc/init.d/networking restart 1s deprecated hecause it may not enable
gain some interfaces ... (warning).

Reconfiguring network interfaces...done.

root@ilmugratis9ag: ™4

root @I nmugrati s99: ~# service networking restart

atau: /etc/init.d/ networking restart



4. Terakhir cek IP tersebut dengan mengetik perintah ifconfig

root @Il nugratis99: ~# ifconfig

etho Link encap:Ethernet HHaddr 08:00:27:fc:9b:hb3
inet addr:192.1658.1.1 Bcast:192.168.1.15 Hask:255.255.255.240
inete addr: feB0::g00:27ff:fefc:9bb3764 Scope:Link
UJF BEOADCAST RUNNING MULTICAST MTU:1500 Metric:1
R¥ packets:0 errors:0 dropped:0 averruns:0 frame:0
Ti packets:12 errors:0 dropped:0 overruns:Q carrier:o0
collisions:0 txgueuelen:1000
R¥ hutes:0 (0.0 R T hute=:93A7 (936.0 R

1o Link encap:Local Loopbhack
inet addr:127.0.0.1 Hask:255.0.0.0
inete addr: ::1/128 Scope:Host
UP LOOPBACK RUMMIMNG MTU:15436 Metric:1
R¥ packets:8 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:8 errors:0 dropped:0 overruns:0 carrier:0
collizions:0 txgueuelen:o
R¥ hytes:560 (560.0 B) T bytes:560 (560.0 B)

Terakhir cek IP tersebut dengan mengetik perintah ifconfig




DNS Server

Oke baik kita masuk ketahap selanjutnya yaitu pembuatan Dns Server
menggunakan Bind9, Berikut tutorial nya:

Install Bind9 dan dnsuitils

root@ilmugratis9g: ~#| apt-get install bind9 dnsutils

2. Selanjutnya masuk ke file named.conf

root@ilmugratis99:™# nano setc/bindsnamed.conf

3. Lalu buat file zona nya dipaling bawah

zone "ilmugratis99.com' §

type master;

file "setcsbindsilmugratis9ag.com';
G

zone '"'1.168.192.in-addr.arpa' i

type master;

file "Yetocrshinds192.168.1.1";
G

NB: domain ilmugratis99.com bisa anda ganti dengan nama domain anda dan
1.168.192, itu adalah ip network dari IP yang saya pakai. Dan save



4. Sekarang masuk ke file named.conf.options

root@ilmugratis9g9:™4% nano setcrsbindsnamed.conf.options

5. Setelah masuk silahkan tambahkan forwarders,recursion dan listen-on,
seperti gambar dibawah

forwarders |
89.8.8.8;
9.8.4.4;
i
auth-nxdomain no; # conform to RFC1035
listen-on fandg;: i

listen-on-v& { none; i;

6. Selanjutnya anda harus membuat file untuk domain nya, contoh saya:
nano /etc/bind/iimugratis99.com , ilmugratis99.com itu adalah nama filenya
dan nama file nya harus sama dengan file zona saat dibuat tadi. Setelah itu
isikan filenya dengan konfigurasi dns forward, contoh seperti ini:

H

; BIND data file for local loopback interface

ETTL 604500

k] IN S0A ilmugratis99.com. root.ilmugratis99.com.
1 ; Berial
AO4800 ; Refresh
86400 5 Retry
2419200 ; Expire
BO4800 ) ; Negatiwve Cache TTL
IN NS ilmugratiss9.com.
IN A 1972.168.1.1
ilmugratisda9.com. A 192.168.1.1
15 A 197.1668.1.1
. A 197.1668.1.1
nail A 1972.168.1.1_
E Get Help [ Writeout [ Read File m Prev Page E Cut Text ;
Exit B Justify Bl Where Is Mext Page UnCut Textill To Spell



7. Sekarang buat file reverse nya, nano/etc/bind/192.168.1.1 dan isi dengan
konfigurasi dns reverse.
; BIND reverse data file for local loopback interface

FTTL 604500

@ IN S0A ilmugratis99.com. root.ilmugratis99.com.
1 ; Berial
BO4B00 ; Refresh
Be400 i Retry
2419200 ; Expire
604800 ) ; Megative Cache TTL
IN NS ilmugratis99.com.
E] IN FTR www. ilmugratis9s.com_
Get Help [ WriteOut |[@d Read File Frew Fage Cut Text 3
Exit M Tustify Wl Where Is Mext Page UnCut TextMl To Spell

NB: Angka 1 itu merupakan angka IP Address terakhir yang dipakai oleh
servernya,karena ip saya 192.168.1.1 jadi angka 1 yang harus dimasukkan.

8. Sekarang restart DNS Servernya

root@ilmugratis99:setc/bind# service bind9 restart

9. Lalu masuk ke file resolv.com dengan cara:

root@ilmugratis99:™% nano rsetcsresolv.conf



10.Masukkan IP Address Server pada hameserver

naneserver 192.168.1.1

Uji Coba

1. Ketikkan dig nama domain, contoh: dig ilmugratis99.com

root@ilmugratis3s:™#[dig ilmugratis33.com |

;o <<r» DIG 9.7.3 <<>»> ilmugratis99.com

;3 2lobal options: +cmd

;5 Got answer:

;3 —»»HEADER<<- opcode: QUERY, status: NOERROR, id: 60445

;3 flags: gr aa rd ras; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIOMAL: O

;s BUESTIOW SECTIOM:
ilmugratis99.com. IM A

; ANSHER SECTION:
Imugratisas.com. E04500  IN A 192.168.1.1

; AUTHORITY SECTION: HASILNYA
Ilmugratis93.com. 604800 IN NS ilmugratis99.com.

73 Query time: 21 msec

;3 SERVWER: 192.168.1.1453(192.168.1.1)
;3 WHEM: Fri Aug 5 08:02:23 2016

;3 MSG SIZE  rcowd: 6d

root@ilmugratisgg:™§ _



2. Setelah forward nya aman, coba ke cek reverse nya dengan cara:
dig —x ip address , contoh dig —x 192.168.1.1

i <<x» DIG 9.7.3 <<»» -x 192.168.1.1

;5 Elohal options:

i3 Got answer:

+cmd

i3 -»»HEADER<<- opcode: QUERY, status: NOERROR, id: B354

i flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIOMAL:
5 BUESTION SECTIOM:

1.1.168.192.in-addr.arpa. IN FTR

5 BMSHER SECTION:

.1.168.192.in-addr.arpa. 604800 IN FTR www. ilmugratissg.com.1.168.192. i
-addr.arpa.

hasil nya

; BUTHORITY SECTION:

L168.192. in-addr.arpa. 604800 1IN N5 ilmugratis99.com.

; RDDITIOMAL SECTION:

Imugratis9sg.cam. GO4800 IN A 192.168.1.1
i3 Query time: 24 msec
13 SERVER: 192.168.1.1#53(1972.168.1.1)
;3 WHEM: Fri Aug 5 08:06:12 2016
i3 MSG SIZE rcowd: 123

3. Agar lebih yakin lagi kita coba sekarang dengan ping alamat domain, dan
hasilnya memang lancar.

root@ilmugratis9ag:
PING ilmugratisgg.

64 bytes from www

64 bytes from www

TH

ping ilmugratis99.com

o
031 ms

04a ms
ilmugratis99.com
048 ms
ilmugratis99.com
0d4e ms
ilmugratis9sg.cam
049 ms

1192, 1bo.1.1)
Jilmugratis9g.com
g=1 ttl=6d4 time=0.
Lilmugratis99.com
Q=2 ttl=64 time=0.
64 hytes from www.
=3 ttl=64 time=0.
64 bytes from www.
=4 ttl=64 time=0.
64 bytes from www.
=5 ttl=64 time=0.

.1.168.

.1.1648.

.1.168.

.1.168.

.1.168.

solog)

192. in-addr

192 . in-addr

192,

192,

192,

in-addr
in-addr

in-addr

butes of data.

Larpa

LArpa

.arpa

.arpa

Larpa

(19z.
{19z,
(192.
(192.

(19z.

1645.

163.

168.

168.

1645.

lemp_re
lcmp_re
icmp_re
icmp_re

icmp_re
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Web Server

Web Server termasuk salah satu layanan SERVER yang paling popular. Karena
lewat web server tersebut, website kita dapat diakses oleh seluruh pengunjung dari
Internet. Dalam keadaan default, web server berjalan pada protocol HTTP melalui
port 80.

Tanpa basa basi mari kita lanjutnya tutorial ini:

1. Pertama pastikan Install Apache,php5.

root@ilmugratis9g9:™# apt-get install apacheZ phps

2. Jika sudah di install apache2 dan php5, silahkan restart apache2 nya

root@ilmugratis9g9g:“#fservice apached restart |
Restarting web server: opocioe . mglrtIine
root@ilmugratis9g9:™# _

3. Selanjutnya masuk ke file apache2.conf

root@ServerUmum:™# vi setcrsapachez/apachez.caonf

4. Tambahkan ServerName pada file apachenya, tulis dibagian bawah ,lalu save

LogFormat "%iUser-agentii' agent

# Include of directories ignores editors' and dpkg's backup files,
# see README.CDebian for details.

# Include generic snippets of statements
Include conf.ds

# Include the wirtual host configurations:
Include sites-enableds

ServerName ilmugratis9s.com

TH Read File Prev Page Cut Text f: Cur Fos
W Hhere Is Mext Page UnCut Te<tlll To Spell

B Writedut
M Justify

R Get Help
B E-it
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5. Setelah itu kembali restart

Puut@ilmugrat1599:”#|5EPU1CE apaches restart I
Restarting web server: - .

root@ilmugratisgg: ™8 _

6. Dan sekarang kita coba di client dengan memasukan nama domain kita di url

browser
El HEE]
"

O Back ~ () Iﬂ IELI .;\J /.- ) Search v‘\r Favorites 6-““ M ":“i

nddressléj http:ffilmugratis 29, com) I - a G0 Links **

Ly

It works! and Welcome
This is the default web page for this server
The web server software iz running but no content has been added, yet.

@j Done 8 Internet
HTTPS

1. Pertama install open ssl nya dulu

root@ilmugratis3g: ~# | apt-get install openssl ssl-cert

Reading package lists... Done

Building dependency tree

Reading state information... Done

openssl is already the newest wversiaon.

ssl-cert is already the newest wversion.

0 upgraded, 0 newly installed, O to remove and O not upgraded.

Lalu buat certificate untuk ssl nya, dengan mengetikan:

openssl reg-new -x509 -days 365 -nodes -out /etc/apache2/apache.crt
-keyout /etc/apache2/apache.pem

13



3. Lalu isi Identitas bagi server tersebut:

Country Mame (2 letter code) [AU] :

State or Frovince Mame (full name) [Some-State]

Locality MName (eg, city) [] Bugur!

Organization Name (eg, company nternet Widgits Pty Ltd]ilmugratis99.cam

Organizational Unit Name (eg, section) []:

Common Mame (eg, YOUR pamed [1:0 s99.com_|
Email Address []1admin@ilmugPat1899.cDm

4. Aktifkan mode ssl

root@ilmugratis9g: /etcsapache2rssites-availlable# |aZenmod ssl

5. Setelah itu Tambahkan SSL di virtual hostnya, masuk ke file default pada
folder sites-available

root@ilmugratis99: ™% nano setcrsapachezssites-availlablesdefault

6. Setelah masuk tambahkan script pada gambar ke tempat paling bawah

<WirtualHost w:ddds

ServerMame ilmugratisdg.com ##nama1ﬂnnaﬂ1andatanpawNmN
ServerAlias www.ilmugratis9s9.com nama domain anda
DocumentRoot Avar/www/ tempat file html anda berada

ErrorLog swarslogsapachezs/error. log
CustomLog svarslogrsapachezsaccess.log combined

S5LEngine on

S5LCertificatefFile setcsapachelsapache.pem
< WirtualHost:

14



Kemudian aktifkan Virtual host tersebut dan restart apache2 nya.

~oot@ilmugratisgs:~4 cd /etc/apache2/sites-avail abl e/

~opt@ilmugratisd9:/etc/apachel/sites-available# a2ensite defaul t
3ite default already enabled

root@ilmugratisds:“#service Apaches restart |
Restarting weh servels apaonee .o marrone
root@ilmugratisdag: ™4 _

Sekarang kita test pada Browser: https://nama-domain contoh:
https://iimugratis99.com

‘A Cannot find server - Microsoft Internet Explorer

eBack - \_) @ @ \-_;j /':—j Search “E:‘?Favorites @ [::gv “:\'..»" = ﬁ

Address @ https: ffilmugratis?9.com I V| Go Links ™

X

Security Alert

ri"l Information you exchange with this zite cannot be viewed or
?. changed by others. Howewer, there iz a problem with the: site's
® security certificate.

The security certificate was izsued by a company you have
niot chosen bo tust. Yiew the certificate to determine whether
you want to trust the certifying autharity.

e The security certificate date is walid.

° The security certificate has a valid name matching the name
of the page you are tiying to wiew.

Do you want to proceed?

[ Yes ] [ Mo | [Eiew Certificate

[

& Connecting to site 192.168.1.1 T @ Internet

15


https://nama-domain/

ttps: Hilmugratis99.com{f - Microsoft Internet Explorer

File Edit \View Favorites Tools  Help

eBack = \_) @ @ \-_;j /":j Search ‘i‘\'{‘ Favorites @ [\:,:2- -:;; ‘3
Address |T€|https:,l',l’ilmugratisgg.com,l’I V| Go

Lirks **

It works! and Welcome

This 15 the default web page for this server.

The web server software 15 runming but no content has been added, yet.

@ Dane [https: ffilmugratis99.comy - Microsaft Internet Explorer P Internet
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FTP Server

File Transfer Protocol (FTP) adalah protocol yang digunakan untuk transfer file atau
data melalui media jaringan. FTP termasuk dalam protocol lama yang sampai saat
ini masih digunakan. Dalam keadaan default, ftp berjalan pada port 21 dan bekerja

pada protocol TCP/IP.

Mari kita masuk proses Installasi:

1. Pertama anda harus install ftp server kali ini kita menggunakan aplikasi
proftpd , dan Jika nanti dalam proses installasi ada pilihan, pilihlah
Standalone.

root@ilmugratis99:™# | apt-getinstall proftpd-basic

2. Selanjutnya buat folder untuk meletakan file-file pada ftp server, kemudian

beri hak akses untuk user ftp pada direktori tersebut.

root@ilmugratis99: shomestiof mkdir shomestiosshares
root@ilmugratis9s: shomestiof chmod Y77 -R Ahomestiosshares
root@ilmugratis9g: shomestion

3. Lalu buat user baru untuk percobaan, pasti anda tau lah caranya * "

root@ilmugratis9sg: homestiod] useradd test
root@ilmugratis99: shomestioH passwd test
Enter new UNIX¥ password:
Retype new UNIX password:
passud: password updated successfully

4. Setelah itu buatlah user tadi menjadi anggota folder share dengan cara :

root@ilmugratisdag:shomestio# | usermod -d /home/tio/sharing/ test

root@ilmugratis99: /homestion

17



5. Lanjut Masuk ke file proftpd.conf

root@ilmugratis99: Ahomestio#

nano /etc/proftd/proftd.conf

6. Lalu setelah masuk ganti ServerName menjadi nama domain anda

3

# setc/proftpdsproftpd.conf -- This is a hasic ProFTPD configuration file.
# To really apply changes reload proftpd after modifications.

#

# Includes D50 modules

Include Jetc/proftpdsmodules.cant

# Set off to disable IPwE support which is annoying on IPwd only hoxes.

UseIFvh

on

# If set on you can experience a longer connection delay in many cases.

IdentLookups

ServerName
ServerType
DeferkWelcome

MultilineRFCZ2Z2E
DefaultServer
ShowsSuymlinks

TD HWritelut
Bl Justify

Get Help
Exit

yang tadi dibuat

TimeoutStalled
TimeoutIdle

DisplaylLogin
DisplayChdir
ListOptions
DenyFilter

# Use this to jail a1l user

off

"ilmugratisdd.com" I

Wil Fead File
Wl Hhere Is

Stangalone
off

an
an
on

Cut Text f: Cur Fos
UnCut TextMl To Spell

Prev Page
Mext Page

Kemudian cari kebawah DefaultRoot lalu ganti disampingnya menjadi folder

600
1200

welcome.msg
.message true
nn

o, kS

in their homes

DefaultRoot

Ahomestiosshare

# Users require a wvalid shell listed in fetcs/shells to login.
# Use this directive to release that constrain.
#

ReguirevalidShell

off

# Port 21 is the standard FTP port.

Fort 21

# In some cases you have to specify passive ports range to by-pass

Get Help HriteOut
Fwxit Tustifu

My Read File
WY Hhere Ts

Cur Fos
Tn SorR11

Cut Te=xt
Iarnt Text

Frev Fage
HNext Page
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8. Setelah semua di save, restart proftpd nya

root@ilmugratis9g: shomestio¥ |service proftpd restart

Stopping ftp serwver: proftpd!

Starting ftp server: proftpd.
Font@ilmierat iz Ahnmest in#

9. Lalu sekarang kita test dari client lewat browser dengan cara : ftp:ip-address
anda, contoh ftp:192.168.1.1 dan masukkan user dan password nya

v

Either the server does not allow anonymous logins or the e-mail address was nok
accepked.

FTP server: 192.165.1.1
User name: | kest R |
Password: | sssssssssl |

After vou log on, wou can add this server to wour Favorites and rekurn to it easily.
FTP does not encrypt or encode passwords or data before sending them to the
server., To prokect the security of vour passwords and data, use Web Folders
(wWebDah) inskead.

Learn more about using Web Folders.

[ Log on anomymously []save password

L_L-:-g o ] [ Cancel ]

10. Dan ini dia hasilnya, kenapa kosong? Ya karena belum di isi apapun.

[ R

@Back - ,\‘_’;l lﬁ; pSearch H__i” Folders v

address | frp:f192.168.1.1/ "| o

Other Places

ﬂ. Internet Explorer
Ej My Docurnents
|[Cy Shared Documents
‘ﬂ My Metwork Places

Links **

Lser: kest ﬂ Internet

19



DHCP Server

Dynamic Host Configuration Protocol, digunakan untuk melayani request Ip Address
dari client. Gunanya adalah, kita tidak perlu lagi repot-repot mengkonfigurasi Ip pada
computer,.Client akan meminta IP Address pada server, kemudian server akan
memberikan alokasi ip yang tersisa.

Langsung saja ke tutorial nya:

1. Install dulu packet dhcp server nya dengan cara:

root@ilmugratisdg:~# | apt-getinstall isc-dhcp-server

root@ilmugratis99:™% nano fetcs/dhcocps/dhepd.cont

20



3. Cari Script #authoritative dan hapus tanda (#) nya

# option definitions common to all supported networks...
option domain-name "example.org';
option domain-name-servers nsl.example.org, nsé.example.org;

default-lease-time 600;
max-lease-time 7200;

# If this DHCP serwver is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
authoritative; |

# Use this to send dhcp log messages to g different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local?;

# No serwice will be given on this subnet, but declaring it helps the
# DHCP serwer to understand the network topology.

#zubnet 10.152.187.0 netmask 255.255.255.0 f
#i

Cut Text |8 Cur Pos
UnCut TextMl To Spell

Wi Read File
Ml Hhere Is

N WriteOut
B Tustify

Get Help
Exit

Prev Page
Next Page

4. Hilangkan tanda (#) di sebelah kanan pada kotak yang dimerahi dan
sesuaikan ip dan domain yang anda pakai.

# option broadcast-address 10.254.239.31;
# option routers rir-239-32-1.example.org;
#i

A sliehtly different copfisuration for ap interpnal

uhnet.

Eubnet 192.168.1.0 netmask 255.255.255.240
range 192.168.1.2 192.168.1.14;

option domain-name-servers 192.168.1.1;
option domain-name “ilmugratis99.com';
option routers 192.168.1.1;

option broadcast-address 192.168.1.25;
default-lease-time 60O0;

max-lease-time F200;

{

IP address, netmask, broadcast
dan rentang IP sesuaikan

dengan network Anda.

# nama domain sesuiakan
dengan punya anda

Hosts which reguire special configuration options can be listed in
If no address is specified, the address will he
allocated dynamically (if possible), but the host-specific information

#

# host statements.

#

# will still come from the host declaration.

E Get Help [ Wwriteout Jfg Read File H
Exit B Justify M Hhere Is

Prew Page E Cut Text
Next Page

UnCut Textllll To Spell
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5. Lalu restart DHCP Server nya

root@ilmugratis9s:™# serwvice isc-dhcp-serwver restart

6. Lalu coba di Client

Internet Protocol (TCP/IP) Properties

General | Alkernate Configuration

e

“You can get IP zettings azsigned automatically if vour network, zupports
thiz capability. Otherwize, you need to azk pour network. administrator for

the approprate [P settings.

(%) Obtain an IF address automatically
{3 Usze the following IP address:

{#) Obtain DMS server address autornatically
{1 Usze the follawing DMS server addresses:

L_ox  JI

Cancel }

Windows [P Configuration

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
IP Address. . . - . . - . . - .
Subnet Mask . . . . . . . . . .
Default Gateway - . . - . . - .

ilmugratiz??.com
192 168 .1.2

255 255 255.24A
192 .168.1.1

Pinging 192.168.1.1 with 32 hytes of data:

Ping statistics for 192.168.1.1:

Control-C

~C

C:rﬂucuments and Settingsstio
4

C:Documents and Settings:stiorping 192.168.1.1

Reply from 192.168.1.1: bytes=32 time<ims TIL=64
Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 time=1ms TTL=64

Packets: Sent = 3. Received = 3. Lost = 8 (Bx loss).
Approximate wround trip times in milli-seconds:
Hinimum = Bms, Maximum = 1ims,. Average = Bms
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Samba Server
Samba server sangat berperan penting dalam melakukan file sharing, terlebih dalam
jaringan yang menggunakan sistem operasi berbeda dengan Linux, khususnya
untuk system operasi Windows. Tidak seperti protocol ftp,protocol samba ini hanya
digunakan untuk file sharing sekala kecil (Jaringan Lokal).
Langsung ke tutorial nya

1. Install terlebih dahulu samba nya

root@ilmugratisss:™# apt-get install samba

2. Disini masukkan domain name anda

Package configuration |

| samba server |

Flease specify the workgroup for this system. This setting controls
which workgroup the system will appear in when used as a server, the
default workgroup to he used when browsing with warious frontends, and
the domain name used with the "security=domain' setting.

Workgroup/Domain Name:

<0k

3. Selanjutnya buat folder untuk file sharing samba nya

root@ilmugratis9g: # mkdir Ahomestiossharesambal
4. Ganti mode direktori sharesamba nya agar dapat di write,read and execute

root@ilmugratis9ss: /% chmod 777 -R Jhomestiossharesambas
root@ilmugratisag: /#
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5.

Masuk ke file smb.conf yaitu file konfigurasi dari samba

root@ilmugratis9s: # nano setcssambassmb.conf

Kemudian cari terus kebawah tulisan Authentication dan ganti security = user
menjadi security = share

# through syslog you should set the following parameter to something higher.
syslog = 0

# Do something sensible when Samba crashes: maill the admin a backtrace
panic action = fusr/sharessambaspanic-action %d

ddddddd Authentication #asssss

# "security = user" is alwaus a good idea. This will require a Unix account
# in this server for every user accessing the server. See
# susrssharesdocs/samba-docshtmldocssSamba3-HOWTO/ServerTupe. html
# in the sambha-doc package for details.

|security = share |
# SECUN1TY = share

You may wish to use password encryption. See the section an
‘encrypt passwords' in the smb.conf () manpage before enahling.
encrypt passwords = true

E Get Help
Exit

7. Setelah itu terus ke tempat paling bawah dan masukkan script ini

I+
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H preexec = sbinsmount Acdram
H postexec = sbinsumount scdrom

[Ehare] << terserah mau dikasih nama apa
path = shomestiossharesamha << letak folder yang may
writable = yes << letak folder yang may di SHARING

guest ok = Jyes

guest only = 4yes
create mode = 0777
directory mode = 0777
share modes = yes_

N Hritedut
B Justifu

B read File E Prev Page E Cut Text

E Get Help i =
Exit Ml Hhere Is Next Page UnCut Tex<tlll To Spell
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Untuk mengecek setting samba yang ada, ketik perintah:

testparm -sv /etc/sanbal/ snb. conf

8. Setelah di save, restart samba nya
root @ebi an: ~# servi ce sanba restart

Uji Coba

1. Buka run dan masukkan \\ip-address-server contoh: \\192.168.1.1

Twpe the name of a program, Folder, document, or
Internek resource, and Windows will open it For vou,

|

’_ Cancel J[ Browse. .. ]

2 ilmugratis?9 server, (192.168.1.1) x
File Edit Wiew Fawvorites Tools  Help a'.

.\_) Back -\_;l l.ﬁ p Search H__ Folders -.-
fddress | o 11192.168.1.1 | Go

Network Tasks

m# Add & netwaork place

@3 Wiew network,
conneckions

#3 Set up a home or small

= office network,

Sek up a wireless
network For & horme ar
small office

View warkgroup
compukers

~ Showe icons For
nektwarked UPRP
devices

Other Places
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PC Router

PC Router ini sangat berguna ketika kita akan melakukan sharing internet ke setiap
client, tanpa menggunakan Router Board kita dapat memanfaatkan PC sebagai
Router, Berikut Tutorial nya:

1. Kali ini saya menggunakan 2 interface yaitu, eth O ( sebagai sumber internet)
dan ethl ( IP Local untuk client). Pada eth 0 saya menggunakan IP Dhcp dan
ethl menggunakan IP Static.

- # This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(S).

# The loopback network interface
auto lo
iface lo inet loophack

# The primary network interface

auto etho
iface etho inet dhcp

auto ethi

iface ethl inet static
address 192.168.1.1
netmask 255.255.255.240

] [ Read 16 lines 1
Wi Fead File @ Frev Fage !E Cut Text |H
Wil Hhere Is [l Next Fage Uncut TextMl To Spell

TD Hritelut
Ml Justify

K Get Help
B Exit

2. Masuk ke file "sysctl.conf" dengan cara:

root@debian:~# [nano /etc/sysctl.conf

3. Hapus tanda pagar pada bagian ini di file sysctl.conf

& oUnconment the next twd Lines 1o enable Spoof grotectlan (eeverce-path fLItem)
|4 Turn of Sowrce Addrpss verbticstlan Lo all Interdaces 1o

i prevent enme sSponding Atrarks

fnet, Lpwd. cond . detault.rp tllter=l

anat, lpvd.cond . all.ra_tilter=1

Acohnent the next Twd llnec o engble Spoof pratectlon {reverse-path filterd
A oon Spurce Address Ver it lcstion i All iAterfacet ta
vEnl some spoof ing 5103CEs
net.ipv4.conf.default.rp filter=1
|BﬁE1.Luvﬁ.lLﬂT.&.J.Pﬁ_r:lfiP'l

7 Unc
g Tur
r Ore

.

4. Terus ke bawah dan hapus tanda pagar pada bagian ini

# Uncomnent the next llne to enable packet forearding for IPwd

#net . i pv4.ip_forward=1
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file:\\ip-address-server
file:\\192.168.1.1

# Uncomment the next lineg 10 @nable packet forwardlng for IFwve

net.ipv4.ip_forward=1

5. Berikan perintah ini untuk mengaktifkan fitur ip forwarding secara live.
root @lebi an: ~# echo 1 >> /proc/sys/net/ipv4/ip_forward

6. Selanjutnya adalah ketik perintah berikut :

root @ebi an: ~#sysctl -p

untuk mengaktifkan ip forwarding yang telah di setting
7. Melakukan setting firewall untuk mengaktifkan fasilitas sharing koneksi
internet dari jaringan lokal (NAT masquerade).
root @ebi an: ~# i ptables -t nat -A POSTROUTING -0 ethO \
-j MASQUERADE
8. Menambahkan aturan firewall diatas dalam file /etc/rc.local. Tujuannya
agar fasilitas NAT bisa otomatis jalan (aktif) ketika server ON atau restart.

Ketik perintah firewall diatas baris: exit O

r oot @lebi an: ~# nano /etc/rc. | ocal

glrsblassh -8

L

g oro,local

L)

§ This scrlpt 1t executed at the end of each melt juser runlevel,
§ Hake sure that the script will “exit 0" on spccess or any pther
5 walue an errar.

Ly

g In order 10 enable or disable thiz script just change 1he executlos
¥ bliis.

L

§ Ay defaunlt this srrint doers nothing.

i ptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE
i pt abl es-save
exit O

at Help Hr-lTe0ut Fead Fille Frey Fage Cutl TExL Cur PO
Exli Justifty Hhere 1= Heut Fage Unbwt Te=id To Spell

Simpan dan keluar dari nano editor.

9. Restart file rc.loca dengan perintah :
root @ebi an: ~# /etc/init.d/rc.local start



Ujicoba

1. Sekarang kita test dari Client apakah bisa mengakses internet nya, dan
ternyata berhasil

W o soenss e e < O e
&« c hittps: /wewew. Facebook com gy =

facebook s

Lupa akun?

Facebook membantu Anda terhubung dan Daftar
berbagi dengan orang-orang dalam kehidupan Gratis, sampai kapan pun.
Anda.

l& & & Nama depan Nama belakang
i ﬂ. & & Nomor seluler atau email
Bt L
A

g Masukkan ulang nomor ponsel atau email

A 4

Kata sandi baru

Tanggal Lahir

Mengapa saya harus
Tanggal ¥ Bulan ¥ Tahun ¥ memberikan tangosl lahic
saya?

'~ Perempuan - Laki-laki

Dengan mengeklk Bust Akun, Anda menyetuLi Ketertuan kami
dan bahwa Anda telah membaca Kebijsken Data kami, termasuk
Penggunaen Kuki

74 start 3 st Datang diFa, ..

28



PROXY SERVER

PROXY Server berfungsi untuk menyimpan halaman-halaman website yang pernah
kita kunjungi. Fungsinya adalah sebagai CACHE, yang sewaktu-waktu jika kita ingin
mengunjungi halaman yang sama, akan diambilkan dari Proxy tersebut terlebih
dahulu, dan jika belum ada maka akan diteruskan ke server sebenarnya. Selain itu
proxy juga dapat digunakan untuk Security, misalnya memblokir akses ke suatu
website ataupun sebagainya.

Berikut tutorial nya:

1. Pertama install dulu paket squid pada server debian

root @lebi an: ~# apt-get install squid

2. Masuk ke directory /etc/squid lalu ketik: cp squid.conf squid.conf.asli
root @ebi an: ~# cd /etc/squid; cp squid.conf squid.conf.asli

3. Buka file /etc/squid/squid.conf
r oot @lebi an: / etc/ squi d~# nano squi d. conf

4. Cari http_port 3128, gunakan lah fitur search dengan cara CTRL+W,setelah
ketemu tambahkan kata transparent

idle is the initial time hefore TCP starts probing
the connection, interwal how often to probe, and
timeout the time before giving up.

If you run Sguid on & dual-homed machine with an internal

and an external interface we recommend you to specify the
internal address:port in http_port. This way Sguid will only he
wisible aon the internal address.

I O I H O R

ort 3128
<< tambahkan kata transparent

|

http_port 3128 transparent

# TAG: https_port

# Mote: This option is only available if Sguid is rebuilt with the

# --enable-ssl option

#

# Usage: [ip:]lport cert=certificate.pem [kKey=key.pem] [options...]

#

# The socket address where Sguid will listen for HTTPS client

# reguests.
Get Help TD HriteOut TH Read File Frev Page Cut Text f: Cur Pos
Exit Ml Justify Wl Hhere Is Mext Page UnCut Tex<tMl To Spell
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4. Cari cache_mem lalu ganti angka sebelah nya dengan 16 MB

If circumstances require, this limit will he exceeded.
Specifically, 1f your incoming reqguest rate requires more than
‘cache_mem' of memory to hold in-transit objects, Sguid will
exceed this limit to satisfy the new reguests. HWhen the load
decreases, blocks will be freed until the high-water mark is
reached. Thereafter, blocks will he used to store hot
objects.

IO I I O I K R

cache_mem 16 MB ganti nilainya dengan 16 MB atau lebih

]

#  TAG: maximum_object_size_in_memory thytes)

# Objects greater than this size will not be attempted to kept in

# the memory cache. This should be set high enough to keep objects

# accessed freguently in memory to improve performance whilst low

# enough to keep larger objects from hoarding cache_mem.

#

#hetault:

# maximum_object_size_in_memory 8 KB

E Get Help (] Writeout [ Read File H Prev Page E Cut Text [ Cur Pos
Ewxit B Tustify M Hhere Is Next Page UnCut Textjil To Spell

5. Cari terus cache_mgr seperti ini dan ganti ilmugratis99.com dengan domain

anda

# during shutdown mode. fAny active clients after this many
# seconds will receive a 'timeout' message.

#

¥Dhefault:

¥ shutdown_lifetime 30 seconds
# ADMIMISTRATIVE PARAMETERS

# TAG: cache_mgr

# Email-address of local cache manager who will receive
# mail if the cache dies. The default is "webmaster'.

#

HMOofanlt -

cache_mgr admin@ilmugratis99.com

# TAG: mall_from
# From: email-address for mail sent when the cache dies.
# The default is to use 'appname@unigue_hostname'.

R Hriteout
B Justify

N Get Help
M Exit

N reed File E Frev Page E Cut Text B
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6. Cari visible_hostname dan tambahkan visible hostname proxy.domain anda
seperti gambar:

# group.

#

#Default:

# none

# TAG: httpd_suppress_version_string on|off

# Suppress Sguid version string info in HTTP headers and HTHML error pages.
#

#Default:

H b1t [ETatalal=) 1=1al i tring i+

visihle_hostname proxy.ilmugratisa9.com |

#  IAG: WISIDLe_nosthiane
# If you want to present a special hostname in error messages, etc,

# define this. Otherwise, the return walue of g2ethostname()

# will be used. If you have multiple caches in a cluster and

# get errors about IP-forwarding you must set them to have indiwvidual
# names with this setting.

-4

#Default:

# none

TD Writedut
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7. Kemudian cari tulisan acl connect, tambahkan script ini di bawahnya

GHU nano 2.2.4 File: setc/souldssouid.cont

acl Safe_ports port 210 # wals

acl Safe_ports port 1025-65535 # unreglistered ports

acl Safe_ports port 280 # http-megmt

acl Safe_ports port 488 ¥ gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl Safe_ports port 631 # cups

acl Safe_ports port 873 # rsync

acl Safe_ports port 901 # OSHAT

acl purge method PURGE

cl COMMECT method COMMECT

acl url dstdomain "setc/sguids/blok” << file yang berisi daftar alamat domain yang diblokir

acl key url_regex -1 "setc/squidskey" << file yang berisi daftar string

http_access deny url (content kata) yang akan diblokir

http_access deny key

acl lan src 132.168.1.0/28  <<isidengar] IP client yang akan dilewatkan ke Proxy

http_access allow lan

http_access allow all

®  IAG: NiLLp_dLCLESS

H Allowing or Denying access based on defined access lists

M8 Get Help @ HriteOut @ Read File m Frev Page E Cut Text |M¥ Cur Fos
|l Exit Bl Justify Ml Hhere Is Mext Page UnCut Textflll To Spell
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8. Caritulisan http_access deny all , ada dua http_access deny all pada file
squid.conf lalu beri tanda pagar (#)

# the reguest.

#

# If none of the "access" lines cause a match, the default is the
i opposite of the last line in the list. If the last line was

# deny, the default is allow. Conversely, if the last line

# is allow, the default will be deny. For these reasons, it is a
# good idea to hawve an '"deny all" or "allow all" entry at the end
i of your access lists to avoid potential confusion.

#

#hefaylt:

# http_access deny all |

7

#Recommended minimum configuration:

#

# 0Only allow cachemgr access from localhost
http_access allow manager localhost
http_access deny manager

# Only allow purge reguests from localhost
http_access allow purge localhost
http_access deny purge

E Get Help
Exit

Wi Hriteout

_ BG read File H Prev Page E Cut Text |8 Cur Pos
Bl Justify

Bl Hhere Is Hewxt Page Uncut Text@ll To Spell

GMU nano 2.2.4 File: setcs/sguidssould.conf Modified

#
# INSERT YOUR 0OWW RULE{S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

# Example rule allowing access from your local networks.

# Adapt localnet in the ACL section to list vour (internal) IP networks
¥ from where browsing should be allowed

#http_access allow localnet

http_access allow localhost

# and finallu denu a1l other access to this proxy
I#http_access deny alll

#_ TAG: http_access?

B fAllowing or Denying access bhased on defined access lists

#

# Identical to http_access, hut runs after redirectors. If not set

# then only http_access is used.

#

#befault:

# none

E Get Help | Writeout M@ Read File H Frev Page H Cut Text | Cur Pos
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Blok Situs

1. Buat file untuk blok situs nya ( harus sesuai sama yang tadi di setting di
squid.conf)

root@ilmugratis99:™# nano setcssguidsblok

2. Tuliskan daftar lamat domain / web site yang akan diblokir aksesnya.
setiap menulis satu alamat harus di enter , dan ditambahkan alamat lain.
Jadi masing-masing alamat ditulis dalam 1 baris sendiri.

.1l mugratis99. com
. yout ube. com
.mkrotik.com

. W ki pedi a. org

3. Setelah di save, buat lagi file untuk kata-kata yang akan di blokir

root@ilmugratis99:™# nano Aetc/squidikey

4. Tambahkan kata-kata yang akan di blok

GHMU nano 2.2.4 File: /setc/sqguidikey

porn
SEN

5. Lalu restart Squid nya

r oot @ebi an: ~# service squid restart

Konfigurasi IP tables

1. Setting iptables nya seperti ini

root @lebi an: ~# iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80
-j REDI RECT to-port 3128

Jika server proxy berada di luar router, perintah firewall nya seperti ini :

root @lebi an: ~# iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80
-j DNAT --to-destination 192.168.1.1:3128

2. Lalu simpan konfigurasi iptables nya ke dalam file /etc/iptables

root @ebi an: ~# i pt abl es-save > /etc/iptabl es
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Uji Coba
1. Dari client kita coba buka url yang di blok tadi

W7 0 e e\ N

€« = C  [Jilmugratisgg.com xl=

ERROR

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the TEL: hitpufilmugratis 39, comf
Access Denied.

Access control configuration prevents vour request from being allowed at this time. Please contact vour serwice prowider if yvou feel
this is mcorrect.

Tour cache administrator 13 admini@imigratis?9. com.

Generated Tue, 08 Aug 2016 003951 GMT by prozy. dmugratis®9. com (sequidd2. 7. 3TABLES)

+4 Start @ ERROR: The request...
W 0 ereon: e reaestea e < e e
<« C' | [ wwwe pornhub.com ool =

ERROR

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the TRL: http/fwrwrwr. pormbub, com/f
Access Dended.

Access control configuration prevents your request from being allowed at this time. Please contact your service provider if vou feel
this 15 incorrect.

Your cache admmustrator 15 admin@ilmugratis39 com,

Generated Tue, 09 Aug 2016 01:56:41 GMT by proxy.dmugratis?9. com (3qud/2. 7. STABLES)

: The request...
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VOIP Server

Voip server adalah server untuk berkomunikasi seperti telephon,video call, dll. Tapi

Voip server hanya dapat digunakan diskala kantor,rumah,dan tidak boleh digunakan
untuk umum. Berikut tutorial nya:

1. Pertama Install dulu asterisk nya

~oot@voip:~# apt-get install asterisk

2. Setelah itu kita akan langsung masuk ketampilan seperti ini ganti angka 61
menjadi 62, kenapa 627 karena kode telepon indonesia depannya adalah 62.

| configuring 1ibvpho f

This is the numeric code for the region your phone sustem will be
operating in (eg. 61 for Australla or 33 for France). It is used 1o

configure the default reglonal standards that Volcetronix telephony
hardware should comply with.

ITU-T telephone code:

62

Nk
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3. Setelah itu masuk ke file /etc/asterisk/sip.conf dengan caranano
letc/asterisk/sip.conf , lalu menuju kepaling bawah file dan masukkan script
seperti gambar dibawah,setelah script dimasukkan lalu save

 then UDPTL will flow to the remote device.

[123]

tupe=friend
context=ilmugratisdq
username=ilmu
seECret=123
host=dynamic

[456]

type=friend
context=ilmugratis9a9_
username=gratisd9
zecret=456
host=dynamic

W Fead File Frev FPage Cut Text Cur Fos
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Exit Bl Tustifu

e [123] adalah nomor teleponnya dan ini bisa diganti dengan selera

e type adalah penjenis saja itu bisa diganti sesuai selera

e context adalah sebagai extension dan ini akan digunakan untuk file
extension.conf

e username adalah inisial telepon kita

e secret adalah password nya
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4. Kemudian masuk ke file /etc/asterisk/extensions.conf dengan cara nano
letc/asterisk/extensions.conf lalu menuju kepaling bawah file dan
masukkan script seperti gambar dibawah,setelah script dimasukkan lalu save

GHNU nano 2.2.4 File: setcsasterisksextensions.conf Hodified

For more information on applications, just type "core show applications' at uf
friendly Asterisk CLI prompt.

“"core show application <command>' will show details of how you

use that particular application in this file, the dial plan.

"core show functions'" will list all dialplan functions

“"core show function <COMMAND:>" will show you more information about
oneg function. Remember that function names are UFPER CASE.

[ilmugratis93a]
wten =» 123,1,0ial(5IFP/123)
wten =» 456,1,0ial(SIP 4560

E Get Help E WriteOut E Read File H Prev Page H Cut Text 8 Cur Pos
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e [iimugratis99] adalah context dari sip.conf tadi

« exten adalah Sintaks untuk pemberian ekstensi pada nomer
e 123 adalah password

« 1 adalah prioritas pertama

« Dial adalah Ekstensi untuk melakukan panggilan

e (SIP/123) adalah Nomer SIP dalam melakukan panggilan.

5. Setelah itu restart asterisk nya

root@voip:~# service asterisk restart
Stopping Asterlsk PEX: asterilsk.
Starting Asterisk PBY: asterisk.
root@voip:™# _
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Uji Coba

1. Pastikan X-lite sudah terinstall di client windows 7 anda, lalu masuk ke
menu softphone dan klik account setting akan muncul seperti ini:

Account Voicemail Topology Presence Transport Advanced
Account name: ilmugratis99
Protocol: Sl

Allow this account for

B can

. IM / Presence

User Details

*UserID: 123

* Domain: | 192.168.1.1

Password: eee
Display name: ilmul

Authonzation name:

- Domain Proxy

M Register with domain and receive calls

Send outbound via:
® Domain

@ Proxy Address:

Dial plan: #1\a\a.T:match=1;prestrip=2;

e Account name= isikan dengan context pada sip.conf

e user= sesuaikan dengan yang kita buat

e Domain= masukkan ip debian 6

e password= sesuaikan dengan secret yang dibuat pada sip.conf
o Display name= Sesuaikan dengan username

Lalu oke, setting juga pada x-lite satu lagi yang berada pada windows 7 satu lagi dan
usernya jaga sama.
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2. Jika settingan berhasil maka di test telepon pun akan lancar

gratis99

Incoming Call

456

Amagratizs: comng <l - > R
gratisdd
456
i ot your weekplece, aed you recogace
ot choces $ha fze pable pleces wach ax

ol Hot ecarrgle, o Ve e

Brcadhand] Wi K 2 b

1 : 2 3 ..:-". 'lv

*c, ard don t ank me egen
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