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Kata Pengantar

 

Debian

 

adalah

 

sistem operasi

 

komputer yang tersusun dari paket-paket perangkat 

lunak yang dirilis sebagai perangkat lunak bebas dan terbuka dengan lisensi 

mayoritas

 

GNU General Public License

 

dan lisensi perangkat lunak bebas lainnya.

  

Debian GNU/Linux

 

memuat perkakas sistem operasi GNU dan

 

kernel 

Linux

 

merupakan distribusi Linux yang populer dan berpengaruh. Debian 

didistribusikan dengan akses ke repositori dengan ribuan paket perangkat lunak 

yang siap untuk instalasi dan digunakan.

 

Debian terkenal dengan sikap tegas pada filosofi dari Unix dan perangkat lunak 

bebas. Debian dapat digunakan pada beragam perangkat keras, mulai dari 

komputer jinjing dan

 

desktop

 

hingga telepon dan server. Debian fokus pada 

kestabilan dan keamanan. Debian banyak digunakan sebagai basis dari banyak 

distribusi GNU/Linux lainnya.

 

Sistem operasi Debian merupakan gabungan dari perangkat lunak yang 

dikembangkan dengan lisensi

 

GNU, dan utamanya menggunakan kernel Linux, 

sehingga populer dengan nama Debian GNU/Linux. Sistem operasi Debian yang 

menggunakan kernel Linux merupakan salah satu distro Linux yang populer dengan 

kestabilannya. Dengan memperhitungkan distro berbasis Debian, seperti Ubuntu, 

Xubuntu, Knoppix, Mint, dan sebagainya, maka Debian merupakan distro Linux yang 

paling banyak digunakan di dunia. Selamat belajar dan berkarya. Good luck.
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Baik kali ini saya hanya menggunakan 1 Ethernet yang langsung terhubung kepada 

1 Client, Berikut tutorialnya:

 

 

1.

 

Harus masuk ke file interface

 

 

 
 2.

 

Setting IP Address pada file interface, ini merupakan settingan saya, silahkan 

anda ganti untuk address dan netmask sesuai kebutuhan anda.
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3.

 

Lalu restart Network service nya

 

 
 

 
 

root@ilmugratis99:~# service networking restart

Jika LAN card mau dikasih IP address dinamis,
pada baris : 

diganti dengan: 
iface eth0 inet dhcp

iface eth0 inet static

/etc/init.d/networking restartatau :

SETTING IP ADDRESS



 
 

4. Terakhir cek IP tersebut dengan mengetik perintah ifconfig
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root@ilmugratis99:~# ifconfig

Terakhir cek IP tersebut dengan mengetik perintah ifconfig



 
 

DNS Server

 

Oke baik kita masuk ketahap selanjutnya yaitu pembuatan Dns Server 

menggunakan Bind9, Berikut tutorial nya:

 

1.

 

Install Bind9

 

dan dnsutils

 

 
 

2.

 

Selanjutnya masuk ke file  named.conf

 

 
 

3.

 

Lalu buat file zona nya dipaling bawah

 

 
 

  

NB: domain ilmugratis99.com bisa anda ganti dengan nama domain anda dan 

1.168.192, itu adalah ip network dari IP yang saya pakai. Dan save
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apt-get install bind9 dnsutils



 
 

4. Sekarang masuk ke file named.conf.options 

 
 

5. Setelah masuk silahkan tambahkan forwarders,recursion dan listen-on, 

seperti gambar dibawah 

 
 

6. Selanjutnya anda harus membuat file untuk domain nya, contoh saya:  

nano /etc/bind/ilmugratis99.com , ilmugratis99.com itu adalah nama filenya 

dan nama file nya harus sama dengan file zona saat dibuat tadi. Setelah itu 

isikan filenya dengan konfigurasi dns forward, contoh seperti ini: 
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7.

 

Sekarang buat file reverse nya, nano/etc/bind/192.168.1.1 dan isi dengan 

konfigurasi dns reverse.

 

 

 

NB: Angka 1 itu merupakan angka IP Address terakhir yang dipakai oleh 

servernya,karena ip saya 192.168.1.1 jadi angka 1 yang harus dimasukkan.

 

 

 

8.

 

Sekarang restart DNS Servernya

 

 

  

9.

 

Lalu masuk ke file resolv.com dengan cara:
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10.

 

Masukkan IP Address Server pada nameserver

 

 
 

Uji Coba

 

1.

 

Ketikkan dig nama domain, contoh: dig ilmugratis99.com
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nameserver 192.168.1.1

HASILNYA



 
 

2.

 

Setelah forward nya aman, coba ke cek reverse nya dengan cara: 

 

dig –x ip address , contoh dig –x 192.168.1.1

 

 
 

3.

 

Agar lebih yakin lagi kita coba sekarang dengan ping alamat domain, dan 

hasilnya memang lancar.
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hasil nya



 
 

Web Server 
 

Web Server termasuk salah satu layanan SERVER yang paling popular. Karena 
lewat web server tersebut, website kita dapat diakses oleh seluruh pengunjung dari 
Internet. Dalam keadaan default, web server berjalan pada protocol HTTP melalui 
port 80. 
 
Tanpa basa basi mari kita lanjutnya tutorial ini: 

 
1. Pertama pastikan Install Apache,php5. 

 

 
 

2. Jika sudah di install apache2 dan php5, silahkan restart apache2 nya 
 

 
 

3. Selanjutnya masuk ke file apache2.conf 
 

 
 

4. Tambahkan ServerName pada file apachenya, tulis dibagian bawah ,lalu save 
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5. Setelah itu kembali restart 

 

 
6. Dan sekarang kita  coba di client dengan memasukan nama domain kita di url 

browser 

 
 

 
 
HTTPS 
 
1. Pertama install open ssl nya dulu 

 

 
2. Lalu buat certificate untuk ssl nya, dengan mengetikan: 
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apt-get install openssl ssl-cert

openssl req-new -x509 -days 365 -nodes -out /etc/apache2/apache.crt
-keyout /etc/apache2/apache.pem



 
 

3.

 

Lalu isi Identitas bagi server tersebut:

 
 

 
 

4.

 

Aktifkan mode ssl

 

 

 
 

5.

 

Setelah itu Tambahkan SSL di virtual hostnya, masuk ke file default pada 
folder sites-available

 

  

6.

 

Setelah masuk tambahkan script pada gambar ke tempat paling bawah
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# nama domain anda tanpa www
nama domain anda
tempat file html anda berada



 
 

7.

 

Kemudian aktifkan Virtual host tersebut dan restart apache2 nya.

 

 
 

 
 

 
8.

 

Sekarang kita test pada Browser: https://nama-domain contoh: 
https://ilmugratis99.com
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cd /etc/apache2/sites-available/
a2ensite default

https://nama-domain/
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FTP Server 

File Transfer Protocol (FTP) adalah protocol yang digunakan untuk transfer file atau 
data melalui media jaringan. FTP termasuk dalam protocol lama yang sampai saat 
ini masih digunakan. Dalam keadaan default, ftp berjalan pada port 21 dan bekerja 
pada protocol TCP/IP.

 
 

Mari kita masuk proses Installasi:

 
 

1.

 

Pertama anda harus install

 

ftp server kali ini kita menggunakan aplikasi 
proftpd , dan Jika nanti dalam proses installasi ada pilihan, pilihlah 
Standalone.

 

 
 

2.

 

Selanjutnya buat folder untuk meletakan file-file pada ftp server, kemudian 
beri hak akses untuk user ftp pada direktori tersebut.

 

  

3.

 

Lalu buat user baru untuk percobaan, pasti anda tau lah caranya ^_^

 

 
 

4.

 

Setelah itu buatlah user tadi menjadi anggota folder share dengan cara :
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apt-get install proftpd-basic

usermod -d /home/tio/sharing/ test



 
 

5.

 

Lanjut Masuk ke file proftpd.conf

 

 
 

6.

 

Lalu setelah masuk ganti ServerName menjadi nama domain anda

 

 

 7.

 

Kemudian cari kebawah DefaultRoot lalu ganti disampingnya menjadi folder 
yang tadi dibuat
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nano /etc/proftd/proftd.conf



 
 

8. Setelah semua di save, restart proftpd nya 

 
 

9. Lalu sekarang kita test dari client lewat browser dengan cara : ftp:ip-address 
anda, contoh ftp:192.168.1.1 dan masukkan user dan password nya 

 

 
10.  Dan ini dia hasilnya, kenapa kosong? Ya karena belum di isi apapun. 
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DHCP Server

 

Dynamic Host Configuration Protocol, digunakan untuk melayani request Ip Address 
dari client. Gunanya adalah, kita tidak perlu lagi repot-repot mengkonfigurasi Ip pada 
computer,.Client akan meminta IP

 

Address pada server, kemudian server akan 
memberikan alokasi ip yang tersisa.

 
 

Langsung saja ke tutorial nya:

 

 

1.

 

Install dulu packet dhcp server nya dengan cara:

 

 
 

2.

 

Masuk ke file dhcp.conf untuk konfigurasi sedikit 
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apt-get install isc-dhcp-server



 
 

3. Cari Script #authoritative dan hapus tanda (#) nya 

 
 

4.

 

Hilangkan tanda (#) di sebelah kanan pada kotak yang dimerahi dan 
sesuaikan ip dan domain yang anda pakai.
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IP address, netmask, broadcast
dan rentang IP sesuaikan
dengan network Anda.

# nama domain sesuiakan
dengan punya anda



 

 

5. Lalu restart DHCP Server nya 

 

 

6.

 

Lalu coba di Client 
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Samba Server  

Samba server sangat berperan penting dalam melakukan file sharing, terlebih dalam 
jaringan yang menggunakan sistem operasi berbeda dengan Linux, khususnya 
untuk system operasi Windows. Tidak seperti protocol ftp,protocol samba ini hanya 
digunakan untuk file sharing sekala kecil (Jaringan Lokal). 
 
Langsung ke tutorial nya 
 

1. Install terlebih dahulu samba nya 

 
 

2.

 

Disini masukkan domain name anda
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3. Selanjutnya buat folder untuk file sharing samba nya

4. Ganti mode direktori sharesamba nya agar dapat di write,read and execute



 
 

  

 
 

  

 
 

5.

 

Masuk ke file smb.conf yaitu file konfigurasi dari samba
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6. Kemudian cari terus kebawah tulisan Authentication dan ganti security = user 
menjadi security = share

7. Setelah itu terus ke tempat paling bawah dan masukkan script ini

<< terserah mau dikasih nama apa 
<< letak folder yang mau 
<< letak folder yang mau di SHARING
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Untuk mengecek setting samba yang ada, ketik perintah: 

testparm -sv /etc/samba/smb.conf

8. Setelah di save, restart samba nya 

root@debian:~# service samba restart

Uji Coba

1. Buka run dan masukkan \\ip-address-server contoh: \\192.168.1.1



 
 

  

 
 

 
 

 
   

 

 
  

PC Router

PC Router ini sangat berguna ketika kita akan melakukan sharing internet ke setiap 

client, tanpa menggunakan Router Board kita dapat memanfaatkan PC sebagai 

Router, Berikut Tutorial nya:

1. Kali ini saya menggunakan 2 interface yaitu, eth 0 ( sebagai sumber internet) 

dan eth1 ( IP Local untuk client). Pada eth 0 saya menggunakan IP Dhcp dan 

eth1 menggunakan IP Static.

2. Masuk ke file "sysctl.conf" dengan cara:

3. Hapus tanda pagar pada bagian ini di file sysctl.conf

4. Terus ke bawah dan hapus tanda pagar pada bagian ini

nano /etc/sysctl.confroot@debian:~# 

#net.ipv4.ip_forward=1

net.ipv4.conf.default.rp_filter=1

26

file:\\ip-address-server
file:\\192.168.1.1


 
 

 

 

 

 

 

 

 
 

  

 
 

  

 
 

 

 

 

 

 

 

  

 

5.

6. Selanjutnya adalah ketik perintah berikut : 

untuk mengaktifkan ip forwarding yang telah di setting

net.ipv4.ip_forward=1

root@debian:~#sysctl -p

root@debian:~# echo 1 >> /proc/sys/net/ipv4/ip_forward

Berikan perintah ini untuk mengaktifkan fitur ip forwarding secara live.
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7. Melakukan setting firewall untuk mengaktifkan fasilitas sharing koneksi 
internet  dari jaringan lokal (NAT masquerade). 

root@debian:~# iptables -t nat -A POSTROUTING -o eth0 \

-j MASQUERADE

8. Menambahkan aturan firewall diatas dalam file /etc/rc.local. Tujuannya
agar fasilitas NAT bisa otomatis jalan (aktif) ketika server ON atau restart.

root@debian:~# nano /etc/rc.local

Ketik perintah firewall diatas baris: exit 0

Simpan dan keluar dari nano editor.

9. Restart file rc.loca dengan perintah :

root@debian:~# /etc/init.d/rc.local start

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

exit 0
iptables-save
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Ujicoba

1. Sekarang kita test dari Client apakah bisa mengakses internet nya, dan 

ternyata berhasil



 
 

 

PROXY Server berfungsi untuk menyimpan halaman-halaman website yang pernah 
kita kunjungi. Fungsinya adalah sebagai CACHE, yang sewaktu-waktu jika kita ingin 
mengunjungi halaman yang sama, akan diambilkan dari Proxy tersebut terlebih 
dahulu, dan jika belum ada maka akan diteruskan ke server sebenarnya. Selain itu 
proxy juga dapat digunakan untuk Security, misalnya memblokir akses ke suatu 
website ataupun sebagainya. 
 
Berikut tutorial nya: 
 

1.  Pertama install dulu paket squid pada server debian 

 
 

2.

  

 
 
 
 
 
  
 
 
  

4.

 

Cari http_port 3128, gunakan lah fitur search dengan cara CTRL+W,setelah 
ketemu tambahkan 
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<< tambahkan kata transparent

kata transparent

PROXY SERVER

root@debian:~# apt-get install squid

Masuk ke directory /etc/squid lalu ketik: cp squid.conf squid.conf.asli

root@debian:~# cd /etc/squid; cp squid.conf squid.conf.asli

Buka file /etc/squid/squid.conf3.

root@debian:/etc/squid~# nano squid.conf



 
 

 
 

4.

 

Cari cache_mem lalu ganti angka sebelah nya dengan 16 MB
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ganti nilainya dengan 16 MB atau lebih

5. Cari terus cache_mgr seperti ini dan ganti ilmugratis99.com dengan domain 
anda



 
 

   
 

 
 

6.

 

Cari visible_hostname dan tambahkan visible_hostname proxy.domain anda 
seperti gambar:

 

 
 
 
 
 
 
 
 
 
 

7.

 

Kemudian cari tulisan acl connect, tambahkan script ini di bawahnya
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<< isi dengan IP client yang akan dilewatkan ke Proxy

<< file yang berisi daftar alamat domain yang diblokir
<< file yang berisi daftar string 
(content kata) yang akan diblokir



 
 

 
 

8.

 

Cari tulisan http_access deny all , ada dua http_access deny all pada file 
squid.conf lalu beri tanda pagar (#)
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Blok Situs

 
 

1.

 

Buat file untuk blok situs nya ( harus sesuai sama yang

 

tadi di setting

 

di 
squid.conf)
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2.  Tuliskan daftar lamat domain / web site yang akan diblokir aksesnya.

setiap menulis satu alamat harus di enter , dan ditambahkan alamat lain.

Jadi masing-masing alamat ditulis dalam 1 baris sendiri.

.ilmugratis99.com

.youtube.com

.mikrotik.com

.wikipedia.org

3. Setelah di save, buat lagi file untuk kata-kata yang akan di blokir

4. Tambahkan kata-kata yang akan di blok

5. Lalu restart Squid nya

Konfigurasi IP tables

1. Setting iptables nya seperti ini

2. Lalu simpan konfigurasi iptables nya ke dalam file /etc/iptables

root@debian:~# iptables -t nat -A PREROUTING -i eth1 -p tcp --dport 80 
-j REDIRECT to-port 3128

Jika server proxy berada di luar router, perintah firewall nya seperti ini :

root@debian:~# iptables -t nat -A PREROUTING -i eth1 -p tcp --dport 80 
-j DNAT --to-destination 192.168.1.1:3128

root@debian:~# service squid restart

root@debian:~# iptables-save > /etc/iptables
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Uji Coba

1. Dari client kita coba buka url yang di blok tadi



 
 

VOIP Server 

 

Voip server adalah server untuk berkomunikasi seperti telephon,video call, dll. Tapi 

Voip server
 

hanya dapat digunakan diskala kantor,rumah,dan tidak boleh digunakan 

untuk umum. Berikut tutorial nya:
 

 

1. Pertama Install dulu asterisk nya 

 
 

2.

 

Setelah itu kita akan langsung masuk ketampilan seperti ini ganti angka 61 

menjadi 62, kenapa 62? karena kode telepon indonesia depannya adalah 62.
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apt-get install asterisk

62



 
 

3.

 

Setelah itu masuk ke file /etc/asterisk/sip.conf dengan cara

 

nano

 

/etc/asterisk/sip.conf

 

, lalu menuju kepaling bawah file dan masukkan script 

seperti gambar dibawah,setelah script dimasukkan lalu save

 

 
 



 

[123]

 

adalah

 

nomor

 

teleponnya

 

dan

 

ini

 

bisa

 

diganti

 

dengan

 

selera

 



 

type

 

adalah

 

penjenis

 

saja

 

itu

 

bisa

 

diganti

 

sesuai

 

selera

 



 

context

 

adalah

 

sebagai

 

extension

 

dan

 

ini

 

akan

 

digunakan

 

untuk

 

file

 

extension.conf

 



 

username

 

adalah

 

inisial

 

telepon

 

kita

 



 

secret

 

adalah

 

password

 

nya
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4.

 

Kemudian

 

masuk

 

ke

 

file

 

/etc/asterisk/extensions.conf

 

dengan

 

cara

 

nano

 

/etc/asterisk/extensions.conf

 

lalu

 

menuju

 

kepaling

 

bawah

 

file

 

dan

 

masukkan

 

script

 

seperti

 

gambar

 

dibawah,setelah

 

script

 

dimasukkan

 

lalu

 

save

 

 
 



 

[ilmugratis99]

 

adalah

 

context

 

dari

 

sip.conf

 

tadi

 



 

exten

 

adalah

 

Sintaks

 

untuk

 

pemberian

 

ekstensi

 

pada

 

nomer

 



 

123

 

adalah

 

password

 



 

1

 

adalah

 

prioritas

 

pertama

 



 

Dial

 

adalah

 

Ekstensi

 

untuk

 

melakukan

 

panggilan

 



 

(SIP/123)

 

adalah

 

Nomer

 

SIP

 

dalam

 

melakukan

 

panggilan.

 
 

5.

 

Setelah itu restart asterisk nya
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service asterisk restart



 
 

Uji Coba 
 

1. Pastikan X-lite sudah terinstall di client windows 7 anda, lalu masuk ke 
menu softphone dan klik account setting akan muncul seperti ini:

 

 
 

 Account name= isikan dengan context pada sip.conf 
 user= sesuaikan dengan yang kita buat 
 Domain= masukkan ip debian 6 

 password= sesuaikan dengan secret yang dibuat pada sip.conf 
 Display name= Sesuaikan dengan username 

Lalu

 

oke,

 

setting

 

juga

 

pada

 

x-lite

 

satu

 

lagi

 

yang

 

berada

 

pada

 

windows

 

7

 

satu

 

lagi

 

dan

 

usernya

 

jaga

 

sama.
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2.

 

Jika settingan berhasil maka di test telepon pun akan lancar
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